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1. Wprowadzenie

1.1. Cel dokumentu

Niniejsza instrukcja przeznaczona jest dla uzytkownikédw systemu ePUAP.

Niniejszy dokument opisuje podsystem bezpieczenstwa. W dokumencie

opisane sg operacje zwigzane z uwierzytelnianiem do systemu ePUAP oraz

zarzadzaniem swoim kontem.

1.2. Stownik pojeé

Nazwa

Uzytkownik

Login

Uprawnienie

Rola

Kontekst

podmiotu

I: rozbudowa elektronicznej platformy
- ustug administracji publicznej

Objasnienie
Jest to osoba korzystajgca z funkcjonalnosci portalu
ePUAP.

Unikalna nazwa uzytkownika w skali catego systemu
uzywana w celu jednoznacznego okreslenia

tozsamosci uzytkownika.

Jest to przyznanie przez draco danej osobie wyboru
okreslonego zachowania w kontekscie aplikacji w

jakiej zostato ono zdefiniowane.

Zbior uprawnienien i praw dostepu do aplikacji, ktory

mozna przypisac uzytkownikowi.

Podmiot, w ramach ktérego dany uzytkownik posiada

uprawnienia do wykonywania pewnych operacji.
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1.3. Wymagania podstawowe

Rozdziat przedstawia wymagania podstawowe dotyczace korzystania z

funkcjonalnosci systemu ePUAP takich jak:

e uwierzytelnianie z wykorzystaniem certyfikatow kwalifikowanych

e podpisywanie dokumentéw

Wymagania:

e Przegladarka internetowa:
o Internet Explorer w wersji 6.0 lub 7.0
o Mozilla Firefox w wersji 2.0.0.7
o Opera w wersji 9.20
e Wiaczony JavaScript w przegladarce
e Zainstalowane certyfikaty GlobalSign Primary Object Publishing CA oraz
GlobalSign  ObjectSign CA  znajdujace sie pod adresem:
http://www.globalsign.com/support/root-certificate/osroot.htm
e Odpowiednie ustawienia przegladarki pozwalajace na instalowanie
komonentow stuzgcych do uwierzytelnienia przy pomocy certyfikatu
o Internet Explorer
» Narzedzia -> Opcje Internetowe -> Zabezpieczenia ->
Poziom niestandardowy:
Automatyczne monitowanie dla formantéw ActiveX: Wiacz
Inicjowanie i wykonywanie skryptéw formantow ActiveX: Wiacz
Pobieranie niepodpisanych formantéw ActiveX: Wytacz
Pobieranie podpisanych formantéw ActiveX: Monituj

Uruchamianie formantow ActiceX i dodatkéow plug-in: Wiacz

V V V V V V

Wykonywanie skryptéw formantéw ActiveX zaznaczonych jako

bezpieczne: Monituj

» Zachowania elementdéw binarnych i skryptéw: Wiacz

= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych

o Mozilla Firefox oraz Opera

&7 rozbudowa elektronicznej platformy
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= Dodanie adresu serwera uwierzytelniajgcego
(https://draco.epuap.gov.pl) do witryn zaufanych
e Zainstalowanie komponentéw stuzacych do uwierzytelnienia przy
pomocy certyfikatu
o Internet Explorer — EpuapSignAX
o Mozilla Firefox — NPSignPlugin
o Opera - NPSignPlugin

&7 rozbudowa elektronicznej platformy
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2. Konto uzytkownika

Opis:

Aby uzytkownik mogt korzystaé z systemu, konieczne jest zarejestrowanie sie
w systemie. W tym celu uzytkownik powinien utworzy¢ swoje konto. Po
zatozeniu konta, uzytkownik moze zalogowal sie do systemu. Istnieje
mozliwos¢ edycji parametrow konta, jak rowniez wyswietlenie uprawnien.

Mozliwe jest usuniecie konta z systemu.

2.1. Zakladanie konta na ePUAP

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal uzytkownikowi

wyswietli sie strona gidwna ePUAP. W celu zarejestrowania sie na

platformie ePUAP, nalezy na stronie gtdwnej nacisnac link Zarejestruj

sie (Rysunek 1).

&7 rozbudowa elektronicznej platformy
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Rysunek 1. Strona gtéwna

elektroniczna platforma
e ustug administracji publ

ePUAP2- Instrukcja zaktadania konta 7.1

Szukaj w portalu ePUAR | Fdarzenis w Zycil, sprawa, dokurment lub hazwa urzedu

Zalatw sprawe przez internet

Budownictwo i
mieszkania

Budownictwo
* Planowanie przestrzenne

WIRCE

Podatki, oplaty, cla

* Optacenie mandatu
Rozliczenie podatku
dochodoweago od osdh
fizycznych
Odwotanie od mandatu
karnego

wigce]

Pomoc spoteczna

Ubezpieczenia spoteczne
Prowadzenie dziatalnosc w
zakresie pomocy spotecznej

wigce]

Sprawy obywatelskie

Zmiana miejsca
zamieszkania {meldunek)
Otrzymanie dowodu
osobistego

Udziat w wyborach

Wwlgce

Przedsiebiorczosé

" Prowadzenie i zaktadanie
dziatalnosci gospodarcze]j
Zezwolenia i koncesie

wiece]
Kultura, sport i
turystyka
Madawanie arderdw,
odznaczen i tytutdw
honorowych
wiece]

Motoryzacja i transport

Uzyskanie prawa jazdy

WIRCE

Geodezja i kartografia

Prowadzenie ewidencji
gruntow i budynkodw
Prowadzenie prac
geodezyjnych i
kartograficznych

wigce

Inne sprawy urzedowe

" Korespondencja z urzedem

wigce

Zobacz tei: Wszystkie sprawy, ktore mozesz zatatwic przy pomocy ePUAP

Aktualnosci Podmioty publiczne

Uruchomiono nowe GUI ePUAP

01.06.2010

MSWia uruchomito wersie Lbeta” strony

ePUAP dostarcza darmowe narzedzia stuzace
do pracy urzeddw administracji publicznej.

wigce]

wwwy .epuap.goy.pl, W ramach zrealizowanych

dziatari dokonano modyfikacii w obszarze

Skrzynka podaweza

ergonomii, rozbudowano klasyfikacie ustug,

poprawiono i uatrakcyjniono interfejs

uzytkownika oraz rozszerzono dostepne

funkcjonalnosci, wigcej

Zobace tez: pozostate aktualnosci

Copyright MSWia

Zobacz te2: Jak rozpoczad prace z ePUART

Yzory dokurnertdw

Do czego stuzy ta strona?

Tu zatatwisz sprawy urzedowe przez
internet.

Zobacz tez: Jak obywatele | preedsigbiorcy
moga wykorzystad ePLAPT

Chcesz wiedzie¢ wiecej?

Skontaktui sie z nami

P ebujesz pomocy?

Zeby znalezé pomoc na interesujacy Cie
temat, wybierz go z listy ponizej.

Informacia dla nowych uzytkownikdw

Rejestracia w serwisie ePUAP
Samouczki multimedialne

Wszystkie tematy pormocy

Podrecznik uzytkownika
Zobacz tez: materisty dla inteqratordw

i ~ Diuletyn
bip informacji publicznej

PP

Polityka prywstnoéci / Bezpisczeristwo danych / Nota prawna / Mapa / Dostepnosé / Pomoc / Kontakt

IGNONSOP‘OVSEEJKNAA UNIA DLA PREEDSIERIORCEYCH EHI:‘C::EEJ'SJS?SIN%SU%
NARDDOWA STRATEGH SPOINGSC ROZWOIU REGIONALNEGD
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Krok 2.

Po nacisnieciu przycisku Zarejestruj sie uzytkownikowi wyswietli sie

nastepna strona z formularzem do wprowadzania danych. W celu utworzenia
konta, uzytkownik wprowadza swoje dane do pdl Imie oraz Nazwisko
(Rysunek 2), E-mail (adres, na ktéry uzytkownik bedzie otrzymywat od

ePUAP korespondencje zwrotng drogg mailowa), Login (nazwe, ktérg

chce wykorzystywa¢ podczas logowania do systemu). Nastepnie uzytkownik
wybiera metode uwierzytelniania zaznaczajac radiobutton Wybieram
logowanie w oparciu o hasto lub Wybieram logowanie w oparciu o

certyfikat. W przypadku zaznaczenia radiobuttona “=', nalezy uzupetnié¢ pola

Hasto oraz Powtorz hasto, ktére znajdujg sie bezposrednio pod wskazang

opcja. W przypadku zaznaczenia radiobuttona , pojawi sie komunikat

informujacy 0 koniecznosci podania poprawnhego certyfikatu

uwierzytelniajgcego. Przed zatozeniem konta nalezy dodatkowo uzupetnié
tekst podany na rysunku oraz zaakceptowaé regulamin ePUAP wraz z

oswiadczeniem woli, ktore uzytkownik musi zaakceptowad. Aby zaakceptowac

regulamin ePUAPu uzytkownik musi zaznaczy¢ check-box Akceptuje

regulamin Portalu ePUAP.

Jezeli uzytkownik nie zaakceptuje regulaminu ePUAP i tym samym nie
wyrazi zgody na przechowywanie swoich danych osobowych w systemie,

konto dla tego uzytkownika nie zostanie zatozone.

Dla pél: Imie, Drugie Imie, Nazwisko niedozwolone jest uzywanie

znakdéw specjalnych, np. !, @, #, %. ?, {, *, etc. Dozwolone sg znaki

alfanumeryczne, tzn. "a"-"z", "A"-"Z", "0"-"9" oraz znaki diakrytyczne,

jest znak ,-,, np. Kowalska-Nowak.

&7 rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 2. Zaktadanie konta uzytkownika

elektroniczna platforma
e ustug administracji publicznej

=

Szukaj w portalu ePUAR ‘ zdarzenie w Zycid, sprawsa, dokument lub nazwa urzedu

Rejestracja w Portalu ePUAP

Podstawowe dane

Co daje rejestracja w portalu?

Rejestracia konta na portalu ePUAP daje
[ | mozliwosc uzytkownikowi korzystania ze

Tmg s | wszystkich ustug/spraw zdefiniowanych na
platformie. Uzytkownik zaktadajac konto
musi rawniez zatozye oprocz konta

Drugisimia | | organizacje.

Mazwisko * | |

[
Sdrase-rrait *]
Powtdrz e-mail * | |

* pola wymagane

Dane dodatkowe

Dostep do Portalu ePUAP Bezpieczenstwo danych
r

W celu ochrony twoich danych uzytkownik
Login * | @ Twsj unikalny identyfikatar, autoryzuje sie w systemie poprzez podanis
ktdreqo bedziesz uzywat hasta badz certyfikatu.
podezas logowania sie do
Portalu,

@ Wyhieram logowanie przy pomocy hasta Wyhieram logowanie przy pomocy

certyfikatu

Od tej pory przy kazdym Od tej pory przy kazdym
logowaniu sig do Portalu logowaniu sig do Portalu
ePUAP podasz Twoje \\\ ePUAP bedziesz mogt
prywatne haslo dostgpowe, Y kaorzystad z Twojego
certyfikatu kwalifikowanego PKI

Instrukcja korzystania z certyfikatu

Hasto * @ Hasto musi miet od 8 da 32
L znakaw diugosei oraz zawierad
1 znak specialny | 1 eyfre

Powtdrz hasto * | |

* pola wymagane

poimed

Przepisz tekst

widoczny na obrazku * |

* pola wymagane

* [ ] aAkceptuje Regulamin Portalu ePUAR

Copyright MSWiA Politvka prywatnosei / Bezpieczenstwo danveh / Nota prawna / Mapa / Dostepnosé / Pomoc / Kontakt

INNOWACYINA UNIA DLA PREEDSIEBORCEYCH UNIA EUROPEISKA
~ EUROPEJSKI FUNDUSZ
VGA prSP‘?I?‘A”F!(A s AOZWOIU REGIONALNEGO
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Krok 3.

Aby zatwierdzi¢ wprowadzone informacje uzytkownik uruchamia przycisk
Zatoz konto (Rysunek 2).

Krok 4.

Jezeli wszystkie dane uzupetnilismy prawidtowo, a w przypadku wybrania
opcji Wybieram logowanie w oparciu o certyfikat w oknie, ktdre sie
pojawito wskazaliSmy prawidlowy certyfikat uwierzytelniajacy, uzytkownikowi
wyswietli sie kolejny ekran wraz z komunikatem o poprawnym zatozeniu
konta, jego identyfikatorze oraz informacji dotyczacych organizacji

uzytkownika (zatozenia nowego profilu). Na ekranie (Rysunek 3) nalezy

zaznaczyc¢ Rodzaj organizacji (czy jestem osobq fizyczng, prawng, etc.),

uzupetni¢ odpowiednie pola organizacji/profilu, m.in. Identyfikator
podmiotu, Imie, Nazwisko oraz Dane adresowe wykorzystujac przy
okazji mechanizm stownikow Teryt. Po uzupetnieniu i zweryfikowaniu

poprawnosci wprowadzonych informacji, nalezy przesta¢ dane poprzez

nacisniecie przycisku Zapisz.

Jezeli uzytkownik zaktada nowe konto na platformie ePUAP w wiekszosci
wypadkow zatozenie organizacji jest niezbedne. Jezeli uzytkownik
zatozy wytacznie konto uzytkownika a nie zatozy organizacji, nie bedzie w
stanie zalogowac sie do systemu ePUAP. W ePUAP logowanie nastepuje
po sprawdzeniu konta dla uzytkownika + konta dla organizacji
(podmiotu). Dlatego tez niezbedne jest, aby uzytkownik posiadat

przynajmniej jedng organizacje (podmiot).

Uzytkownik, ktory posiada tylko same konto moze jedynie sie zalogowacd
jezeli kto$ zaimportuje jego konto do swojej organizacji. Oznacza to
jednak, ze temu uzytkownikowi zostata przydzielona organizacja.
Poprzez swoje konto loguje sie wéwczas do udostepnionej organizacji.
Reasumujac jedna organizacje (podmiot) moze wykorzystywac Kkilku

uzytkownikow.

&7 rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 3. Nowy profil

elektroniczna platforma
e usfug administracji publicznej

=

Szukaj w portalu ePUAP ‘ zdarzenie w zyclu, sprawa, dokurnent lub nazwa urzedu

Rejestracjaw Portalu ePUAP

Potwierdzenie

Konto uiytkownika "Test2207" zostato zalozone

Twoje konto zostaln utworzone. Mozesz uzywac loginu wySwietlonegn ponizej podezas korzystania 2 portalu. Zalecamy
wydrukowanie tej strony.

Typ konta lub organizacja

@Jestem osoba fizycang ©Jestem osoba fizyczng (OReprezentujq osabg prawng i () Reprezentuja jednostke
prowadzaca dziafalnosé cheg zalozye organizacie dla organizacyjna, nisposiadajaca
gospodarcaa, t2j osoby 0s0bowDSC] prawne]

Osoba fizycena, Osoba fizyczna Osoba Osoba

Jest kazdy od prowadzaca prawna jest prawna jest

chwili narodzenia wiasng dziatalnose kazda kazda

do momentu tekst do napisania organizacja, organizacja,
Smierci, ktéra tekst do napisania ktéra tekst do napisania

© wybiorg pozniej

Jedli nie wiesz, kiéry typ konta wybrac lub organizacja,
do ktérej nalezysz juz istnisje - wybiere te opcje.

Dane podmiotu

Identyfikator * @ Unikalny identyfikator podmiotu, ktéry zakladasz
drmictu r

po

Tmig % an

> )

2 Nazwiskd * | Kowalski
PESEL

NIP

* pola wymagane

Dane adresowe

Migjscownst | @ wpisz £& i skorzystaj 2 lub wpisz
L | pewistiamine recznie

Wojewddztwo ‘ ‘
Powiat ‘ ‘
Gmina ‘ ‘
Ulica ‘ ‘ @ wpisz ulicg i skarzystai 2 podpowiedei lub uzupetnii pole racenic
Numer domu ‘ |
Nurer Iokalu ‘ ‘
Poczta ‘ ‘
Kod pacztowy ‘ ‘

Adres s-mail ‘ test@test.pl ‘ @ Uzpwany w korespondenci 2 sPUAR

Copyright MSWiA Politvka prewatnosei /' Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnost/ Pomoc / Kontakt

INNOWACYINA e — i vporesna
R s P
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Krok 5.

Zostanie wyswietlona strona podsumowujgca wykonane dziatania, ktéra
wysSwietla  wygenerowany  raport  zawierajacy Identyfikator

uzytkownika (Login) (Rysunek 4), a takze Identyfikator podmiotu.
Identyfikatory te nalezy zapamieta¢, poniewaz identyfikujg one uzytkownika

w systemie ePUAP i stuzg do jego uwierzytelnienia. Uzytkownik ma teraz

mozliwos¢ po zakonczonym procesie Powroci¢ do strony gtéwnej badz

Zalogowac sie na platforme.

&7 rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 4. Nowy profil

elektroniczna platforma
e ustug administracji publicznej

Szukaj w portalu sPUAP | Zdarzenie w 2yci, sprawa, dokurnent fub nazwa urzedk

Rejestracja w Portalu ePUAP

Twoje dane I Typ konta lub organizacia

Twoje konto uzytkownika zostato utworzone

Twaoje kanta zostato utworzone. Mozesz uzywac loginu wyswistlonega ponizej podczas korzystania z portalu. Zalecamy
wydrukowanie tej strony.

Twoje konto zostato utworzone. Od tej

Tmig San chwili mozesz zaczaf korzystat z ePUAP jako
zarejestrowany uzytkownik
-
D Adam Wydrukui te strone
Wirddé na strone oldwna
Mazwisko Kowalski Zaloguj sig
Adres e-mail test@test.pl
f PESEL 44051401458
Login Test1308

Twoja organizacja zostala zarejestrowana

ODun:zas rejestrawania konta podates rawniez dane Twajej organizacii

Dane podmiotu

Identyfikatar Test1308a

3 podmiotu
Imieg Jan
Mazwisko Kowalski
PESEL 44051401458
NIP 1234563218

Dane adresowe

Wojewddztwo MAZOWIECKIE

Powiat Warszawa

Gmina Warszavea (gmina miejska)

Migsto Warszawa (miasto)

Ulica Wiejska

Numer domu 1

Mumer lokalu 2

Poczta Warszawa

Kod pacztowy 33-333

Adres e-mail test@test.pl

Copyright MSWiA Palitvka prywstnoscl Astwo danyeh / Mots prawna / Mapa / Dostepnogé £ pomoc/ Kontakt
IGNONSCSVOVSE"{{(I‘:A A PRZEDSIERIORCZYCH Eg:;:ﬁﬁ;’;gggsu‘é;
ROZWOJU REGIONALNEGO

NARDDOWA STRATEGIA SPOINDACI
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2.2. Jak zalogowac sie do systemu ePUAP?

W ponizszym rozdziale opisano komponent stuzacy do uwierzytelniania
uzytkownikdw do aplikacji chronionych przez system bezpieczenstwa.
Przedstawione zostang kolejne fazy logowania sie oraz opis poszczegdlnych

interfejsow.

2.2.1. Logowanie za pomocg hasta lub certyfikatu

W celu zalogowania do systemu ePUAP oraz aplikacji, z ktérych bedzie
korzystat uzytkownik, zostaje on przekierowany na strone logowania (zrzut
ekranu ponizej). Uwierzytelnianie do systemu ePUAP mozliwe jest na dwa

sposoby:

o z wykorzystaniem nazwy uzytkownika i hasta

o z wykorzystaniem nazwy uzytkownika oraz certyfikatu kwalifikowanego

Strona umozliwia takze skorzystanie z funkcji przypomnienia zapomnianego
loginu lub hasta. W przypadku koniecznosci skorzystania z tych funkcji nalezy
klikng¢ na odpowiedni link:

o Przypomnij login

o Przypomnij hasto

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

&7 rozbudowa elektronicznej platformy
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Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtowna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link Zaloguj sie (Rysunek 5).
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Rysunek 5. Zaloguj sie

elektroniczna platforma
e ustug administracji publiczne]

‘?:

Czcionki A & A

Krok 2.

Po nacisnieciu linku wyswietli sie strona stuzgaca do uwierzytelnienia sie
uzytkownika w systemie ePUAP. W zaleznosci od tego czy uzytkownik w

momencie zakfadania konta ustawit metode uwierzytelnienia na hasto badz

certyfikat teraz wprowadza swoj login w polu Login (Rysunek 6) w
odpowiednim bloku (dotyczacym hasta lub certyfikatu). W przypadku sekcji

Logowanie przy uzyciu hasta uzytkownik musi wpisa¢ swoje hasto i catos¢
zatwierdzi¢ przyciskiem Zaloguj sie. W przypadku certyfikatu po
wpisaniu Loginu uzytkownik potwierdza operacje przyciskiem Dalej,

potwierdza chec¢ zalogowania przez certyfikat przyciskiem Potwierdz

(Rysunek 7) i wskazuje w nowym oknie swoj certyfikat.

Jezeli uzytkownik nie posiada jeszcze konta na platformie ePUAP moze

wykorzystac znajdujacy sie na ekranie przycisk Zarejestruj sie.

W przypadku zapomnienia swojego loginu lub hasta uzytkownik ma

mozliwos¢ skorzystania z opcji przypomnij login oraz ustaw hasto.

&7 rozbudowa elektronicznej platformy
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 6. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasta Nie masz jeszcze konta?

Aby mic skorzystad z Portalu musisz posiadad

! B aaint Hidentvt b atarats wonim konta uzytkownika. Rejestracja w
Login * ’ | ° ha:{Ja wgybra(nego ;odczas : Portalu jest darmowa i sktada sig z kilku
rejestracii w Portalu ePUAP, prostych krakdw,
Aby przejsc do procesu zaktadania konta na
Hasto * | ePUAP wystarczy nacisnac ponizszy praycisk,

Zarejestruj sie

#* pola wymagane

Z Zapomniates hasta?

~ Jesli nie jestes w stanie przypomniec sobie
Login i | ‘ @ Uszyj loginu {identyfikatora) hasta dao konta, skarzysta] 2 funkcii ustaw
oraz certyfikatu wybranego hasta.
podczas rejestracii w Portalu
ePLAR,
; _ _ * pola wymagane Zapomniates loginu?
Instrukcia karzystania z certyfikatu

Jesli nie jestes w stanie przypomniec sobie
Twojego loginu (identyfikatora), skorzystaj 2
funkcii preypomnij login.
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Rysunek 7. Potwierdzenie logowania przez certyfikat

Portal ePUAP - logowanie

Potwierd: chec zalogowania przez certyfikat

MNurner biletu: 129fabd7dd4d

Coppright MSWA
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NARDDOWA STRATEGIA SPOINDSO ROZWOIL REGIONALNEGD

&7 rozbudowa elektronicznej platformy
e ustug administracji publicznej 17 / 61



2.2.1.1 Certyfikat

Jezeli uzytkownik wybrat logowanie przy pomocy certyfikatu, zostanie
wysSwietlona strona, na ktérej za pierwszym razem trzeba bedzie
zainstalowa¢ komponent umozliwiajacy uwierzytelnienie. W przypadku
Microsoft Internet Explorer oraz Mozilla Firefox i Netscape okno instalatora
(przy odpowiednich ustawieniach przegladarki) pojawi sie automatycznie. W
przypadku przegladarki Opera komponent nie jest instalowany automatycznie
i nalezy samodzielnie pobrac instalator, klikajgc na link wskazany na stronie
(opis znajduje sie ponizej w sekcji Opera). Przycisk ,Anuluj” umozliwia
powrdcenie do poprzedniej strony i rozpoczecie procesu logowania od nowa
(np. w celu zmiany wyboru metody uwierzytelnienia lub anulowania

koniecznosci instalowania kontrolki).

Aby zainstalowa¢ odpowiednie kontrolki nalezy:

1. Zainstalowac certyfikat wystawcy certyfikatu, ktérym podpisana jest kontrolka
2. W przypadku Mozilla Firefox nalezy doda¢ adres strony do witryn zaufanych

3. Instalacja komponentéw wymaga uprawnien administratora

Microsoft Internet Explorer

Logowanie przez certyfikat odbywa sie przy pomocy kontrolki ActiveX. Jest
ona dostarczana w postaci pliku EpuapSign.cab, ktéry nalezy zainstalowac.
Stuzy do podpisywania losowego ciggu dostarczonego przez Engine kluczem
prywatnym wskazanym przez uzytkownika. Podczas pierwszego logowania
sie poprzez certyfikat, kontrolka jest instalowana. Przy odpowiednich
ustawieniach przegladaki internetowej uzytkownikowi pojawia sie okno
(Rysunek 8):
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Rysunek 8. Instalacja komponentu

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?

MNazwa: Epuapsign.cab
Whdawca: BiodCodeSign

E]Wigcej opcji [ Zainstaluj ][ Mie: instaluj

potencialnie szkodlivey dla komputera. Instaluj wtacznie oprogramowanie

pochodzace od zaufanych wydawcow, Jakie jesk zagrozeniz?

Pliki pochodzace z Internetu mogg by uzvteczne, ale ken bvp pliku moze by

Nalezy wybra¢ ,Zainstaluj”. Po poprawnej instalacji rozpoczyna sie proces

uwierzytelnienia. Uzytkownikowi zostaje wyswietlona dyspozycja do

podpisania. Nalezy wybrac¢ ,OK” (Rysunek 9).

Rysunek 9. Zatwierdzanie dyspozycji

Komunikat ze strony https://10.133.140.50:8443: X

! 4 =Bilet=
<[ryspozycja=
W' celu Zalogowania do ePUAP podpisz dyspozycie zalogowania
=/Dyspozvcjaz
<MrBiletu =
128b1874a38
< /MrBiletu=
< [Bilet =

Nastepnie nalezy wskaza¢ certyfikat, ktéry bedzie wykorzystany do

uwierzytelnienia (Rysunek 10):
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Rysunek 10. Wybor certyfikatu

x|
“Wbierr celyiiosl
ystaviory dis | Wystawiony pezez | Prayjama nazwie

ePUAP2- Instrukcja zaktadania konta 7.1
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Nastepnie (w zaleznosci od posiadanego oprogramowania do obstugi kart),

uzytkownik zostanie poproszony o wpisanie PINu do karty

mikroprocesorowej, na ktérej znajduje sie certyfikat.

Po pomysnym przejsciu autentykacji uzytkownik przekierowywany jest na

kolejng strone.

Ponowne proby logowania przy uzyciu certyfikatu nie bedg wymagaty

instalacji komponentu. Poprawnie zainstalowana kontrolka do logowania

pojawia sie w spisie obiektow jako EpuapSignAX Control (Rysunek 11):

“erunAPAa
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Rysunek 11. Spis obiektow

r@ Downloaded Program Files E]@
'I'l

Pl  Edwcia  idok  Ulubione  Marzedzia  Pomoc i

) Vstecz ? ) '1]‘ 7 ! Wityszukai i Foldery v

Adres !E] CWINDOW S Downloaded Program Files || Przejdz @ i

@ ComarchPKIEnroll Control

@ EpuapSiagnd:y Control

@ GenRapAx Conkrol

@ Java Runtime Environment 1,5.0
ﬁLDgDs.ﬁ.X Zontrol

@ ProtectorPEI Control

@ ProtektorEntoll Control

BB ROPAY Contral

@ Shockwave Flash Object

bed

Zadania folderow

k=d Udostepnij ten Folder

<

Inne miejsca

<

Szczeqoly

Moazilla Firefox

Proces logowania wyglada analogicznie jak w przypadku Micfosoft Internet
Explorer. Jedyng rdznica z punktu widzenia uzytkownika, jest wyglad
instalatora komponentu. Logowanie przez certyfikat odbywa sie przy pomocy
Pluginu SignPlugin . Podczas pierwszego logowania sie poprzez certyfikat

plugin jest instalowany. Uzytkownikowi pojawia sie okno (Rysunek 12):
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 12. Instalacja oprogramowania

-

Instalacja oprogramowania

Zazgdano instalacii nastepujaceqo elementu:

= SignPlugin SO oA
ﬁ Adres pliku:  https:ffpcdrabik. krakow, comarch: S

Pobierane oprogramowanie moze 2awierac wirusy oraz kod
wykonujaey szkodlive operacie, jak na prayvktad usuwanie
plikdw lub naruszanie prywatnosci uzytkownika,

Malezy instalowac oprogramowanie pochodzace
wylacznie ze Zrodel godnych zaufania.

. Zainstaluj | [ anuluj

Nalezy wybra¢ ,Zainstaluj”. Rozpoczyna sie wéwczas proces instalacji

komponentu,

ktory trwa kilka sekund (Rysunek 13).

Rysunek 13. Proces instalacji

& Dodatki

M=)

# D

Raozszerzenia

Makywey  Instalacia

‘ o
|

SignPlugin

CLITITTTIIITITIITIITT

517 KBz 1.1 MB

Zakonczenie instalacji potwierdzane jest komunikatem (Rysunek 14):
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 14. Zakonczenie instalacji

‘Komunikat ze strony https://pcdrabik.krako... E

. Instalacja kompletna.

AN

Po poprawnej instalacji rozpoczyna sie proces uwierzytelnienia, ktéry
przebiega w taki sam sposdb jak w przypadku Microsoft Internet Explorer.

Opera

Logowanie przez certyfikat odbywa sie przy pomocy pluginu. Podczas
pierwszego logowania sie poprzez certyfikat nalezy samodzielnie zainstalowad
komponent. Na instalator wskazuje link umieszczony na stronie.

Uruchomienie instalatora spowoduje wyswietlenie okna (Rysunek 15):

Rysunek 15. Instalacja komponentu

"4 Instalator programu SignPlugin for Opera E
Icome to the SignPlugin for Opera Wizard
ignPlugin Fan Setup

Witamy w kreatorze instalacji programu SignPlugin for

ComArch S.A. Zainstalyj | | Anulyj |

Nalezy wybra¢ ,Zainstaluj”. Na kolejnym ekranie uzytkownik informowany

jest o postepie procesu instalacji (Rysunek 16):
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 16. Proces instalacji

4 Instalator programu SignPlugin for Opera

Zakonczono

ComArch S.A. 8 cwstecz [ Dalej = | | Al

Jezeli instlacja zostanie zakonczona, nalezy wybrac ,Dalej”. Uzytkownik

zostanie powiadomiony o konczeniu pracy kreatora (Rysunek 17).

Rysunek 17. Zakonczenie instalacji

4 Instalator programu SignPlugin for Opera 53
Zakoficzono
Instal

Konczenie pracy kreatora instalacji SignPlugin for
Inera

SignPlugin e S & Twaim komputerze,

ComArch 5.A. " zakorcz || " anul
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Po instalacji nalezy ponownie uruchomié przegladarke. Proces
uwierzytelnienia bedzie przebiegat analogicznie jak w przypadku Microsoft

Internet Explorer.

2.2.2. Wybdr podmiotu

Po poprawnej autentykacji typowy uzytkownik zostaje przekierowany do
aplikaciji.

W przypadku gdy uzytkownik nalezy do kilku organizacji zostaje
przekierowany na strone z wyborem podmiotu, w kontekscie ktérego ma
nastgpi¢ uwierzytelnienie. Jezeli uzytkownik posiada wiecej niz jeden
podmiot, wybiera ten wiasciwy poprzez wybranie go z listy wartosci w polu

Podmiot (Rysunek 18), a nastepnie zatwierdza swdéj wybdr przyciskiem

Zaloguj

Rysunek 18 Wybo6r podmiotu

Wybdr typu konta

Wybierz podmiot z ktérego zamierzasz korzystaé Co powinienem wybrac?

Strona ktdra widzisz, wyswietla sie tylko
. . wiedy, gdy Twoje konto jest przypisane do
Jestes zalogowany jako Test2207 wigcej niz jednego podmictu (organizaciil.

Korzystajac z rozwijane] listy obok, wybierz
podmiot z ktdrego chcesz korzystad po
Fodion: * Jan Kowalski Test2207b v zalogowaniu.

* pola wymagane
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Uzytkownik moze posiada¢ dowolng liczbe podmiotow, w ktdrych imieniu

uwierzytelnia sie na platformie ePUAP.
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W przypadku poprawnej weryfikacji wprowadzonych danych, uzytkownik
loguje sie do systemu ePUAP. Informacje o tym czy uzytkownik zalogowat sie
do systemu i w ramach jakiego podmiotu pracuje, wyswietlaja sie w gérnym

obszarze ekranu (Rysunek 19).
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 19. Ekran zalogowango uzytkownika

elektroniczna platforma
e ustug administracji publicznej
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2.2.3. Zwracane informacje
W przypadku nieudanego uwierzytelnienia lub autoryzacji, odpowiednie
informacje zostajg wyswietlone. W przypadku podania przez uzytkownika
btednych danych uwierzytelniajacych (btedny login, hasto lub certyfikat),
zostanie wyswietlony komunikat: ,Uwierzytelnienie nie powiodto sie”
(Rysunek 20). W przypadku braku mozliwosci autoryzacji w kontescie

wybranego podmiotu pojawia sie komunikat ,Autoryzacja nie powiodfa sie”.

Rysunek 20 Uwierzytlenienie

Operacja zakoriczona niepowodzeniem

eumerzytelnienie nie powiodio sie

Coppright MSWiA

INNOWACYINA i s P ARG UNIA EUROPEISKA
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2.2.4. Przypomnij login

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego loginu, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego loginu. W przypadku koniecznosci skorzystania z tych funkcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij login

Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.
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ePUAP2- Instrukcja zaktadania konta 7.1

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtowna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtéwnej nacisnie link “&" Zaloguj sie (Rysunek 21).

Rysunek 21. Strona gtéwna

SEEN

elektroniczna platforma
e ustug administracji publiczne]

Czcionki A & A

Krok 2.

Po nacisnieciu linku wysSwietli sie strona stuzaca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego loginu

naciska na link “&* przypomnij login (Rysunek 22).
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ePUAP2- Instrukcja zaktadania konta 7.1

Rysunek 22. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasta Nie masz jeszcze konta?

N Aby mic skorzystad z Portalu musisz posiadad

; ' B eaint e ntehlk atarati wonim konta uzytkownika. Rejestracja w
Login * | _| © ha:{Ja wgybra(nego ;odczas ’ Portalu jest darmowa i sktada sie z kilku
rejestracii w Portalu ePUAP, prostych krakdw,

Aby przejsc do procesu zaktadania konta na
| ePUAP wystarczy nacisnat ponizszy przycisk.

Zarejestruj sie
Zaloguj sie

Hasto * |

#* pola wymagane

Portal ePUAP - logowanie przy uzyciu certyfikatu Zapomniates hasta?

Jesli nie jestes w stanie przypomniec sobie
Login - | | @ uUzvyj loginu (identyfikatora) hasta do konta, skorzystai z funkeii ustaw
oraz certyfikatu wybranego hasta.
podczas rejestracii w Portalu
ePLAR,

_ ] ) * pola wymagane Zapomniates loginu?
Instrukcia korzystania z certyfikatu

Jesli nie jestes w stanie przypomnied sobie
Twojego loginu (identyfikatora), skorzystaj 2
funkcii preypomnij login.
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Krok 3.

W celu przypomnienia loginu, uzytkownik wprowadza swéj adres e-mail,

ktory zadeklarowat podczas zaktadania konta na ePUAP. Wprowadza go w

pole & Adres e-mail (Rysunek 23) i potwierdza przyciskiem
Przypomnij login.
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Rysunek 23. Przypomnij login

Parnoc ¥ EN
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Adres e-rmail P | | @ Aby odzyskaé dostep do zakfadaniu konta wystarczy, 2e w pole obok
1 Twojeqgo konta podaj adres wpiszesz ten sam adres e-mail, ktdry
e-mail uzyty podczas podates podaczas rejestracii konta i

rejestracyi. nacishiesz przycisk Przypomnij login.
- " Wiwczas na podany adres e-mail zostanie
sasaausuI AL wystany mail z podanym loginern.

* Pola wymagane

Copyright MSWia Polityka prywatnosc / Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnoéé / Pomoc /. Kontakt

IGNONSOPgDAAC;JKNAA UNIA DLA FREEDSIERIORCIYVOH EH{:‘[‘):E?;'K"I?S’E’)SUKSQ
NARGDOWA STRATEGIA SPOINGSC ROZWOIU REGIONALNEGD

Krok 4.

Na ekranie uzytkownika powinien pojawi¢ sie komunikat o powodzeniu akcji, a na

podany adres e-mail wystane przypomnienie listy logindw.

2.2.5. Przypomnij (ustaw) hasto

Jezeli uzytkownik, ktory stworzyt wczesniej konto na ePUAP zapomniat
swojego hasta, system umozliwia mu skorzystanie z funkcji przypomnienia
zapomnianego hasta. W przypadku koniecznosci skorzystania z tej funkcji

nalezy klikng¢ na odpowiedni link:

o Przypomnij hasto
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Aby mozliwe byto skorzystanie z tej opcji, wymagane jest, aby informacje o

adresie e-mail uzytkownika zapisane w systemie byty prawidtowe.

Krok 1.

Po wejsciu na strone https://epuap.gov.pl/wps/myportal uzytkownikowi
wyswietli sie strona gtowna ePUAP. W celu skorzystania z systemu
uzytkownik musi posiada¢ swoje konto na platformie ePUAP. Jezeli

uzytkownik zatozyt juz wczesniej swoje konto na ePUAP wystarczy, ze na

stronie gtdwnej nacisnie link Zaloguj sie (Rysunek 24).

Rysunek 24. Strona gtéwna

SEEN

elektroniczna platforma
e ustug administracji publiczne]

Czcionki A & A

Krok 2.

Po nacisnieciu linku wysSwietli sie strona stuzaca do uwierzytelnienia sie

uzytkownika w systemie ePUAP. Uzytkownik, ktéry zapomniat swojego hasta

naciska na link ustaw hasto (Rysunek 25).
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Rysunek 25. Strona logowania

Portal ePUAP - logowanie

Portal ePUAP - logowanie przy uzyciu hasta Nie masz jeszcze konta?

N Aby mic skorzystad z Portalu musisz posiadad

; ' B eaint e ntehlk atarati wonim konta uzytkownika. Rejestracja w
Login * | _| © ha:{Ja wgybra(nego ;odczas ’ Portalu jest darmowa i sktada sie z kilku
rejestracii w Portalu ePUAP, prostych krakdw,

— Aby przejsc do procesu zaktadania konta na
| ePUAP wystarczy nacisnat ponizszy przycisk.

Zarejestruj sie
Zaloguj sie

Hasto * |

#* pola wymagane

Portal ePUAP - logowanie przy uzyciu certyfikatu Zapomniates hasta?

; Jesli nie jestes w stanie przypomniec sobie
g - i i @ U=y foging (dentyfikatora) | hasta du korita, skarzystal 2 funkeii ustaw

oraz certyfikatu wybranego hasto.

podczas rejestracii w Portalu
ePLAR,

_ ] ) * pola wymagane Zapomniates loginu?
Instrukcia korzystania z certyfikatu

Jesli nie jestes w stanie przypomniec sobie
Twojego loginu (identyfikatora), skorzystaj 2
funkcii preypomnij login.

Coppright MEWIA

IGNONSOPgDAAc;JKNAA UNIA DA PREEDSIERIORCEYOH EH""EI):EEJ'SJKT?E:JDSUKSQ
OO SRR SIS ROZWOJU REGIONALNEGD

Krok 3.

W celu przypomnienia hasta, uzytkownik wprowadza swoéj “&" Login (Rysunek

26) oraz Adres e-mail, ktory zadeklarowat podczas zaktadania konta na

ePUAP. Nastepnie potwierdza przyciskiem Wyslij hasto.
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Rysunek 26. Przypomnij hasto

Pornoc 3k EN

elektroniczna platforma
e ustug administracji publicznej

# =

Szukaj w portalu ePLUAR | zdarzenle w Zyciu, sprawa, dokurment lub nazwa urzedu

Ustawienie nowego hasta w Portalu ePUAP Jak dziata ustawienie hasta?

| | - Jesl rapommates hasta jalde podated prey
; & aby odzyskad dostep do : :
Login * | e zak.ladamu kn{)pta Wystarczy, e wpo.le obrok
{identyfikator) oraz adres wpiszesz swd] login oraz adres e-maidl, ktdry
I | :é;gzélr:czj‘{ty iliceas podated podezas rejestraci konta. Po
Adres e-mail *] nacinieciu preycisky Wyshj haslo na podany
adres e-mail zostane wystane nowe hasto.
- Parnietaj, #e stare hasto zostanie zmienione na
Wyslij hasto B : i g
nowe systemowe i po zalogowaniu nalezy je
* Pola wymagane zrenic]
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Krok 4.

Na ekranie uzytkownika powinien pojawi¢ sie komunikat o powodzeniu akcji, a na

podany adres e-mail wystane przypomnienie hasta badz wystanie nowego hasta.

2.3. Moje konto

W celu zarzadzania lub modyfikacji swojego konta w systemie ePUAP
uzytkownik po zalogowaniu sie do systemu ma mozliwos¢ podgladu lub

modyfikacji swoich danych. Wszystkie dane dotyczgce uzytkownika badz jego
podmiotdéw znajdujq sie pod linkiem “=" Moje konto (Rysunek 27).
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Rysunek 27. Moje konto

Pomoc 3= EN

elektroniczna platforma i _ N yany:Jan Kowals
e ustug administracji publicznej J : e oials

==

2.3.1. Utwdrz nowy podmiot
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto utworzenie podmiotu przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisngc link =" Moje konto (Rysunek 28).

Rysunek 28. Moje konto

elektroniczna platforma
e ustug administracji publicznej

==

&7 rozbudowa elektronicznej platformy
e ustug administracji publicznej 35 / 61



ePUAP2- Instrukcja zaktadania konta 7.1

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania
kontem umozliwiajaca dokonanie uzytkownikowi operacji na swoim koncie

(wyswietlanie uprawnien, usuwanie itp.). Aby dokona¢ utworzenia nowego

podmiotu nalezy klikng¢ link “&* Utwoérz nowy podmiot (Rysunek 29).

Rysunek 29. Utwérz nowy podmiot

elektroniczna platforma ‘d ’ : any:Jan Kowalski
e ustug administracji publiczne) ) _ Srgari Jan Kowalski

Szukaj w portalu ePUAP | zaarzenie w Zycil, spraws, dokument lub nazwa urzedu

Lista spraw Moje konto v 0 ePUAP Podmioty Publicene Pomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona ghdwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy padmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,

Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.

W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Edytuij konta

Poka? uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podmmiot

Usun bieZacy podmiot
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Krok 3.

Po jego wyborze otwierana jest formatka do tworzonia nowego
podmiotu/organizacji i  wyswietlana do edycji profilu podmiotu

(wprowadzanie danych podmiotu).

Zapisanie zmian dokonywane jest za pomocg przycisku Zapisz (Rysunek
30). Nacisniecie dowolnej pozycji w menu spowoduje rezygnacje z

utworzenia podmiotu.
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Rysunek 30. Tworzenie podmiotu

elektroniczna platforma
e ustug administracji publicznej

=
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Krok 4.

Po nacisnieciu przycisku uzytkownikowi prezentowany jest ekran z

komunikatem informujgcy o pomysinie utworzonym nowym podmiocie.

Pole Nazwa dla osoby prawnej i Nazwisko/Imie dla osoby fizycznej sq
wymagalne. Sprawdzana jest poprawnos$¢ formatu pdl: PESEL, NIP,

REGON, KRS, Kod pocztowy.

2.3.2. Edycja konta
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto edytowanie konta przez uzytkownika, uzytkownik musi

miec zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtownej nacisng¢ link Moje konto (Rysunek 31).
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Rysunek 31. Moje konto

Pomoc 3= EN

elektroniczna platforma ok _ o vanyidan Kowalski (
e ustug administracji publicznej J : e oials

==

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Zarzadzania
kontem umozliwiajaca dokonanie uzytkownikowi operacji na swoim koncie

(wyswietlanie uprawnien, usuwanie itp.). Aby dokonaé edycji konta nalezy

klikng¢ link “&" Edytuj konto (Rysunek 32).
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Rysunek 32. Edytuj konto

ito | Y quj

elektroniczna platforma ¥ wany:Jan Kowalski {
e ustug administracji publicznej (48 ; or B waloki
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Szukaj w portalu ePUAP | zaarzenie w Zycil, spraws, dokument lub nazwa urzedu |

Lista spraw Moje konto v 0 ePUAP Podmioty Publicene Pomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona ghdwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy padmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,

Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.

W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Edytuj konta

Poka? uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podmmiot

Usun bieZacy podmiot
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Krok 3.

Po Kkliknieciu linku, uzytkownikowi wyswietli sie strona z formularzem do

wprowadzania danych.

W celu zmiany danych konta, uzytkownik wprowadza dane do pél (Rysunek

33) Imie, Nazwisko, E-mail, a nastepnie klika przycisk
Zapisz.

W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy

hasta, moze to hasto zmieni¢, wprowadzajagc dane do pdl Aktualne
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hasto, Nowe hasto i Powtorz hasto, a nastepnie klika przycisk Zmien
hasto.

W przypadku gdy uzytkownik ma przypisang metode logowania przy pomocy
certyfikatu sekcja hasta zostanie zastgpiona sekcjq certyfikatu i uzytkownik
bedzie mdgt ten certyfikat zmieni¢ na inny klikajac przycisk Zmien

certyfikat.
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Rysunek 33. Edycja konta uzytkownika

elektroniczna platforma
e ustug administracji publicznej
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2.3.3. Uprawnienia uzytkownika
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozZliwe byto podejrzenie uprawnien dla danego uzytkownika,
uzytkownik musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

wyswietlenia uprawnien uzytkownika na platformie ePUAP, nalezy na

stronie gtéwnej nacisngc link Moje konto (Rysunek 34).

Rysunek 34. Moje konto

Pomoc 3= EN

elektroniczna platforma
e ustug administracji publicznej

e —=

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wyswietlanie uprawnien, usuwanie itp.). Aby dokona¢ wyswietlenia
uprawnien uzytkownika nalezy klikng¢ link Pokaz uprawnienia

uzytkownika (Rysunek 35).
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Rysunek 35 Pokaz uprawnienia uzytkownika

ito | Y quj

elektroniczna platforma 3 Zalogowany:Jan Kowalski {
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Szukaj w portalu ePUAP | zaarzenie w Zycil, spraws, dokument lub nazwa urzedu |

Lista spraw Moje konto v 0 ePUAP Podmioty Publicene Pomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona ghdwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy padmiot Zarzadzanie kontem

Za pomoca panelu po lewej stronie mozesz zarzadzad swoim kontem.

lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,

Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.

W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.
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Krok 3.

Po kliknieciu linku, uzytkownikowi wyswietli sie strona z jego uprawnieniami.
Sq one wyswietlone w formie rozwijanego drzewka: od lewej: rola przypisana
do uzytkownika, nastepnie zasoby przypisane do roli i wreszcie uprawnienia

przypisane do poszczegodlnych zasobdédw (Rysunek 36).
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Rysunek 36. Wyswietlanie uprawnien uzytkownika
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2.3.4. Uprawnienia podmiotu
Dostepna dla rdl: Uzytkownik

Opis:

Aby mozliwe byto podejrzenie uprawnien dla danego podmiotu, uzytkownik
musi mie¢ zatozone konto w Systemie ePUAP i by¢ zalogowany na dany

podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

wyswietlenia uprawnien podmiotu na platformie ePUAP, nalezy na stronie

gtdownej nacisng¢ link Moje konto (Rysunek 37).

Rysunek 37. Moje konto

nto | _Wylogui e £y

elektroniczna platforma L4 i yidan Kowalski
e usfug administracji publicznej () q S an Kowals

==

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajaca dokonanie uzytkownikowi operacji na swoim koncie (wyswietlanie

uprawnien, usuwanie itp.). Aby dokonac¢ wyswietlenia uprawnien podmiotu, nalezy

klikng¢ link Pokaz uprawnienia podmiotu (Rysunek 38).
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Rysunek 38 Pokaz uprawnienia podmiotu
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Jestes wi Strona ghdwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy padmiot Zarzadzanie kontem

Edvytui konto Za pomoca panelu po lewe] stronie mozesz zarzadzad swaoim kantem,
lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,
Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.
W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Poka? uprawnienia
uzytkownika

Foka? uprawnienia
podrioty

Modyfiku] podmmiot

Usun bieZacy podmiot
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Krok 3.

Po Kkliknieciu linku, uzytkownikowi wyswietli sie strona z uprawnieniami
podmiotu w kontekscie ktdorego jest on zalogowany. Sg one wyswietlone w
formie rozwijanego drzewka: od lewej: rola, nastepnie zasoby przypisane do
roli i wreszcie uprawnienia przypisane do poszczegolnych zasobdéw (Rysunek
39).
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Rysunek 39. Wyswietlanie uprawnien podmiotu
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2.3.5. Usuwanie konta
Dostepna dla rdl: Uzytkownik

Opis:

Polityka prywatnosc / Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnosé / Pomoc/ Kontakt

Aby mozliwe byto usuwanie konta dla danego uzytkownika, uzytkownik musi

miec¢ zatoZzone konto w systemie ePUAP i by¢ zalogowany oraz posiadaé

odpowiednie uprawnienie.
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Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu sie
na portal, uzytkownikowi wyswietli sie strona gtéwna ePUAP. W celu

usuniecia konta uzytkownika na platformie ePUAP, nalezy na stronie gtdwnej

nacisng¢ link =~ Moje konto (Rysunek 40).

Rysunek 40. Moje konto

Pomoc 3N EN

elektroniczna platforma Lok i TN ogowany:Jan Kowalski
e ustug administracji publicznej J 3 St e T

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie

(wyswietlanie uprawnien, usuwanie itp.). Aby dokona¢ usuniecia konta nalezy

klikng¢ link “&" Usun konto (Rysunek 41).
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Rysunek 41 Usun konto
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lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,
Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.
W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Poka? uprawnienia
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Usun bieZacy podmiot
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Krok 3.

Uzytkownik potwierdza chec¢ usuniecia konta poprzez nacisniecie przyciku
OK (Rysunek 42). Po kliknieciu przycisku uzytkownikowi wyswietli sie strona
z komunikatem o rezultacie wykonanej operacji usuwania konta (powodzeniu

badz jego braku).
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Rysunek 42 Usun konto

2 £y

elektroniczna platforma & f \ z wany:Jan Kowalski (
e ustug administracji publicznej i~ ¢ Sa:lan Kowalski {

Szukaj w portalu ePLUAR | zdarzenie w Zyciu, sprawa, dokurment lub nazwa urzedu | Szukaj ,
Lista spraw Moje konto ~ 0 ePUAR Podmioty Publiczne Pomoc Kontakt Konfiguracia Adrministracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona gléwna = Moje konto = Zarzadzanie kontem

Utwirz nowy podriot

" ?
e Czy na pewno chcesz usunac konto?

Usufi konto AWraz z usunieciem konta wszystkie informacje o uzytkowniku zostang stracone.

Poka? uprawnienia -
uzytkownika

Poka? uprawnienia m

podrnioty
Modyfikui podmiot

Usun bieZacy podmiot

Copyright MSWiA Polityka prywatnosci / Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnosé / Pomoc / Kontakt
INNOWACYJNA fg\ UNIA DLA PRZEDSIEBIORCZYCH E:‘_::C!‘:F_EJ;JK':(F)S:]I)SUKS;
GOSPODARKA WA/ ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOINDACI

2.3.6. Modyfikuj podmiot

Dostepna dla rdl: Administrator podmiotu.

Opis:

Utworzony profil podmiotu moze by¢ modyfikowany przez administratora

podmiotu.
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Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisngt link Moje konto (Rysunek 43).

Rysunek 43. Moje konto

Pomoc 3N EN

elektroniczna platforma
e ustug administracji publicznej

Krok 2.

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto”
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wyswietlanie uprawnien, usuwanie itp.). Aby dokona¢ modyfikacji
utworzonego wczesniej podmiotu nalezy klikng¢ link Modyfikuj podmiot
(Rysunek 44).
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Rysunek 44 Modyfikuj podmiot
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modyfikacyi swojego hasta lub certyfikatu,

Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.

W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Edytuij konta
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Krok 3.

Po jego wyborze otwierana jest formatka do modyfikacji podmiotu w

kontekscie ktérego zalogowany jest uzytkownik. Zapisanie zmian

dokonywane jest za pomocg przycisku ‘@' Zapisz (Rysunek 45). NaciSniecie

dowolnej pozycji w menu spowoduje rezygnacje z modyfikacji podmiotu.
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Rysunek 45 Modyfikuj podmiot - edycja.
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Kolejne kroki do wykonania sg takie same jak dla tworzenia podmiotu.

2.3.7. Zmien podmiot w kontekscie ktérego pracuje

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik posiada wiecej niz jeden podmiot moze przetagczaé sie w
ramach swoich podmiotdw poprzez link Zmieri podmiot w kontekscie ktorego

pracuje

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisngt link Moje konto (Rysunek 46).

Rysunek 46. Moje konto

elektroniczna platforma
e ustug administracji publicznej

Krok 2.

n”

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wyswietlanie uprawnien, usuwanie itp.). Aby uzytkownik przetaczyt sie na
inny podmiot w ramach swojego konta powinien klikng¢ link Zmien

podmiot w kontekscie ktorego pracuje (Rysunek 47).
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Rysunek 47 Zmien podmiot w kontekscie ktérego pracuje
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Krok 3.

Po jego wyborze otwierana jest formatka do zmiany podmiotu w kontekscie

ktérego zalogowany jest uzytkownik. Zmiana podmiotu dokonywana jest za

pomocg wyboru podmiotu i nacisniecia przycisku “&" Zaloguj (Rysunek 48).
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Rysunek 48 Zmiana podmiotu - wybor
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Uzytkownik musi posiada¢ przynajmniej dwie organizacje (podmioty), aby

opcja zmiany podmiotu byta dostepna.

2.3.8. Usun biezacy podmiot

Dostepna dla rdl: Uzytkownik.

Opis:

Jezeli uzytkownik chce usungl biezgcy podmiot moze dokonaé zmiany

poprzez link Usun biezgcy podmiot.

Krok 1.

Po wejsciu na strone http://epuap.gov.pl/wps/portal i zalogowaniu
sie na portal, uzytkownikowi wyswietli sie strona gtdwna ePUAP. W celu

edycji danych konta uzytkownika na platformie ePUAP, nalezy na stronie

gtdwnej nacisngt link Moje konto (Rysunek 49).
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Rysunek 49. Strona gtéwna

elektroniczna platforma
e ustug administracji publicznej

==

Krok 2.

n”

Po nacisnieciu linku uzytkownikowi wyswietli sie formatka ,Moje konto
umozliwiajagca dokonanie uzytkownikowi operacji na swoim koncie
(wyswietlanie uprawnien, usuwanie itp.). Aby uzytkownik usnat biezacy
podmiot w ramach swojego konta powinien klikna¢ link “&" Usun biezacy

podmiot (Rysunek 50).
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Rysunek 50 Usun biezacy podmiot
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Szukaj w portalu ePUAP | zaarzenie w Zycil, spraws, dokument lub nazwa urzedu

Lista spraw Moje konto v 0 ePUAP Podmioty Publicene Pomoc Kontakt Konfiguracia Administracia
Moje dokumenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes wi Strona ghdwna = Moje konto = Zarzadzanie kontem

Utwdrz nowy padmiot Zarzadzanie kontem

Edvytui konto Za pomoca panelu po lewe] stronie mozesz zarzadzad swaoim kantem,
lezeli zaistnieje potrzeba mozesz zmienic dane swojego uzytkownika poprzez edycje konta. Tam rdwniez dokonasz
modyfikacyi swojego hasta lub certyfikatu,
Usur konta W przypadku zmiany danych organizacii mozesz korzystad z opcji modyfikuj podmiot (dostepne)j w przypadku kiedy
jestes wiascicielem tej organizacji) badz utworzyé zupetnie nowy podmiotforganizacie.
W sytuacjach krytycznych masz mozliwosc usuniecia z ePUAP organizacyi oraz uzytkownika, ktdrego uzywasz w
systemie poprzez opcje: Usuh hiezacy podmiot oraz Usun konto, Widweczas wszystkie sktady, skrytki i inne zasoby
zostaja trwale usunigte z systemu.

Poka? uprawnienia
uzytkownika

Poka? uprawnienia
podrioty

Modyfiku] podmmiot

Usun bieZacy podmiot

Copyright MSWiA Palityka prywatnose / Bezpieczeristwo danych / Nota prawna / Mapa / Dostepnodé / Pomoc / Kontakt

IN NOWACYJNA "‘\ UNIA DLA PRZEDSIEBIORCZYCH UNIA FUROPEISKA
GOSPODARKA ROZWOJU REGIONALNEGO -

NARODOWA STRATEGIA SPOINDACI

Krok 3.

Po jego wyborze uzytkownikowi prezentowany jest komunikat ,Czy na pewno
chcesz usungé biezacg organizacje”. Akceptacja opcji, przycisk OK
(Rysunek 51), spowoduje usuniecie biezacego podmiotu. Nacisniecie

dowolnej pozycji menu spowoduje rezygnacje z usuniecia. Zaznaczenie opcji

»~Czy usungé réwniez konto?” spowoduje jednoczesne usuniecie konta

uzytkownika.
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Rysunek 51 Usun biezacy podmiot

to |

elektroniczna platforma | ; r:Jan Kowalski (
e ustug administracji publicznej f : o ;

o
Szukaj w portalu ePLUAR | zdarzenle w Zyvoiu, sprawa, dokurment lub nazws urzedu | Szukaj
Lista spraw Moje konto « 0 ePUAR Podmioty Publiczne Pomoc Kontakt Konfiguracia Administracia
Moje dokurmenty Zarzadzanie kontem Moje Profile Zaufane Uprawnienia

Jestes w: Strona gldwna = Moje konto = Zarzadzanie kontem

Zrien podrmiot w
kontekscie ktdrego
pracuie Czy na pewno usunac biezaca organizacje?

Utwdrz nowy podmiot ; 7 3 < : % 3
WWraz z organizacja usunigte zostana wszystkie zasoby tj. skrytki, sktady, formularze, wzory | procesy.

Edytui konto -
[ Czy usunad riwniez konto? m

Usuri konta

FokaZ uprawnienia
uzytkownika

Poka? uprawnienia
podrnioty

Modyfiku] podriot

Usun biezacy

podmiot
“opyright MSWiA Palityka prywatnose / Bezpieczefistwo danych / Mota prawna / Mapa / Dostepnoéé / Pomoc / Kontakt
INNOWACYINA T DT UNIA EUROPEJSKA
GOSPODARKA {g} SR Pl o EUROPEJSKI FUNDUSZ
& ROZWOHU REGIONALNEGO

NARODOWA STRATEGIA SPOINDSCI
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